Fabryczna 39
53 53
16-48-552

) §56-

WSTEP

Bedac swiadomym miedzy innymi wymagan prawnych zawartych w przepisach prawa krajowego i
migdzynarodowego w zakresie ochrony danych osobowych, zagrozen i odpowiedzialnosci
wykonywanej pracy, nasza organizacja opracowata i wdrozyta Polityke bezpieczeristwa informacji
ktorej elementem jest niniejsza polityka prywatnosci.

7

PODSTAWOWE CELE BEZPIECZENSTWA INFORMACJI

Podstawowymi celami w obszarze bezpieczeristwa informacji w naszej organizacji sa:
1) brak naruszen ochrony danych osobowych;
2) zapewnienie ciggtoéci dziatania organizacji w niekorzystnych sytuacjach (np. awaria pradu
lub dostepu do internetu);
3) niedopuszczenie do sytuacji, zeby stosowane przez nas standardy bezpieczeristwa
informacji byty powodem rezygnacji klientéw z korzystania z naszych ustug.

SLOWNIK POJEC

1. ,RODO” - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie daa

2. ,ADO” - oznacza AdmlnlstratoraDanych @Eobowych itj. firme, ktéra decyduje o zakresie
zbieranych danych osobow iZaniaidanych osobowych. Pod pojeciem
ADO nalezy rozumie¢ organ tjafle w nagtéwku tego dokumentu.

3. ,przetwarzanie” - oznacZg dberacji wykonywanych na danych
osobowych lub zestawach™ ; w sposOb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

PRZETWARZANIE DANYCH OSOBOWYCH

1. Administratorem Danych Osobowych (zwanym dalej ADO) jest firma wymieniona w
rozwinieciu pojecia ,ADO” w rozdziale ,,Stownik pojec”.
2. Kontakt z ADO jest mozliwy poprzez wystanie listu pod adres wskazany w rozwinieciu
pojecia ,,ADO” w rozdziale ,,Stownik pojec”.
3. Celami przetwarzania danych osobowych sa:
1. odpowiadanie na Panstwa wiadomosci nadestane w postaci papierowej i eIektromcznej
1. podstawa prawna: Art. 6 ust. 1 lit. F RODO
2. marketing polegajacy na promocji naszych towaréw i ustug oraz nas samych w
odniesieniu do naszych obecnych i potencjalnych klientéw
1. podstawa prawna: Art. 6 ust. 1 lit. F RODO
3. realizacja zawartych uméw o wspédtprace
1. podstawa prawna:
1. Art. 6 ust. 1lit. BRODO
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2. Art. 28 RODO
4. wypetnianie obowigzkéw prawnych cigzagcych na ADO w zakresie innym niz
prowadzenie dokumentacji medycznej, np. prowadzenie ksiegi przychodéw i
wystawianie faktur; prowadzenie spraw kadrowych, w tym zgtoszeri ZUS
1. podstawa prawna: Art. 6 ust. 1 lit. C RODO, w tym m.in.:
1. Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.U.2017.1221 z
pdzn.zm.)
2. Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczer spotecznych
(Dz.U.2017.1778 t.j. z dnia 2017.09.25 z pbzn.zm.)
5. wypetnianie  obowiagzkéw prawnych cigzacych na ADO w postaci prowadzenia
dokumentacji medycznej, w tym:
- wymiana danych z systemem P1 Centrum e-zdrowia (w tym m.in.: zdarzen
medycznych, e-recept, e-skierowan);
- wymiana danych z ZUS (e-ZLA);
- wymiana danych z Powiatowg lub Wojewddzka Stacjg Sanitarno-Epidemiologiczna;
- W sytuacji gdy ADO wspétpracuje z NFZ, to dodatkowo wymiana danych z NFZ,
ktore dotyczg realizacji zawartej umowy z NFZ. Moga to byé m.in. dane o prawie do
swiadczen opieki zdrowotnej finansowanych ze $rodkéw publicznych (np. e-WUS),
harmonogramie przyje¢ pacjentéw (w tym kolejkach oczekujgcych), listach
aktywnych  deklaracji POZ/KAOS, udzielanych $wiadczeniach, receptach
refundowanych, zleceniach na zaopatrzenie w wyroby medyczne.
1. podstawa prawna: Art. 6 ust. 1 lit. CRODO i Art. 9 ust. 2 lit. H RODO, w tym m.in.:
1. Rozporzadzenie Ministra Zdrowj grudnia 2020 r. w sprawie recept

2. Rozporzadzenief Zerg i > kivietnia 2020 r. w sprawie rodzajéw,
zakresu i wzoréw d Lafli iej g¥az sposobu jej przetwarzania (Dz.U.
2020 poz. 666 z [z 15

3. Ustawa z dnia 6 listo 0080 prawach pacjenta i Rzeczniku Praw Pacjenta

(Dz.U. 2009 nr 52 poz. 417 z pdin.zm.)
4. Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2019 r. w sprawie zakresu
niezbednych informacji przetwarzanych przez  Swiadczeniodawcow,
szczegdtowego sposobu rejestrowania tych informacji oraz ich przekazywania
podmiotom zobowigzanym do finansowania swiadczen ze srodkéw publicznych
(Dz.U. 2019 poz. 1207 z péin.zm.)
5. Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych (Dz.U. 2004 nr 210 poz. 2135 z pdzn.zm.)
6. Rozporzadzenie Ministra Zdrowia z dnia 7 lipca 2017 r. w sprawie minimalnej
funkcjonalnodci dla systeméw teleinformatycznych umozliwiajgcych realizacje
ustug zwigzanych z prowadzeniem przez Swiadczeniodawcow list oczekujacych
na udzielenie $wiadczenia opieki zdrowotnej (Dz.U. 2017 poz. 1404)
7. Zarzadzania Prezesa NFZ, w szczegdélnosci:

1. Zarzadzenie Prezesa NFZ w sprawie okreslenia szczegdétowych komunikatow
sprawozdawczych XML dotyczacych list oczekujagcych (w momencie
tworzenia tej informacji jest to Zarzadzenie nr 164/2023/Dl)

2. Zarzadzenie Prezesa NFZ w sprawie ustalenia szczegétowego komunikatu
sprawozdawczego XML dotyczacego swiadczen ambulatoryjnych i szpitalnych
(w momencie tworzenia tej informacji jest to Zarzadzenie nr 164/2023/DI)
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8. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(Dz.U. 2011 nr 113 poz. 657 z p6zn.zm.)

9. Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2020 r. w sprawie
szczegotowego zakresu danych zdarzenia medycznego przetwarzanego w
systemie informacji oraz sposobu i termindw przekazywania tych danych do
Systemu Informacji Medycznej (Dz.U. 2020 poz. 1253 z pdzn.zm.)

10. Rozporzgdzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajow
elektronicznej dokumentacji medycznej (Dz.U. 2018 poz. 941 z p6zn.zm.)

11. Ustawa z 25 czerwca 1999 r. o $wiadczeniach pienieznych z ubezpieczenia
spotecznego w razie choroby i macierzynstwa (t.j. Dz.U. z 2017 r. poz. 1368 z
pozn. zm.).

12. Rozporzgdzenie Ministra Zdrowia z dnia 29 maja 2017 r. w sprawie wykazu
wyrobéw medycznych wydawanych na zlecenie (Dz.U. 2017 poz. 1061 z
pdzn.zm.)

13. Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U.
1997 nr 28 poz. 152 z péin.zm.)

14. Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi (Dz. U. 2008 Nr 234 poz. 1570 z pézn.zm.)

6. realizacja newslettera (na podstawie uzyskanej zgody w postaci zapisu na newsletter)
oraz stosowanie plikdow cookies (na podstawie zgody w postaci stosowanych ustawien
przegladarki internetowej wykorzystywanej do odwiedzania strony ADO) w celu
zapewnienia prawidtowego dziatania strony internetowej i ewentualnej oceny
zainteresowaniem strong ADO
1. podstawa prawna

7. rekrutacja pracownikow
1. podstawa prawna

4. W organizacji prowadzon
osobowych: Adam Wréble

5. Zrédtami danych osobowych p05|adanych przez ADO sa:

1. osoby ktérych dane dotycza (np. dane osobowe i kontaktowe klienta, pacjenta lub
pracownika, ktére klient, pacjent albo pracownik sam nam przekazuje);

2. osoby trzecie — chodzi o sytuacje gdy np. kto$ pragnie umoéwi¢ inng osobe na
wizyte/pobyt np. w ramach realizacji prawa okreslonego w § 13. Rozporzadzenia
Ministra Zdrowia z dnia 8 wrzesnia 2015 r. w sprawie ogdlnych warunkéw umdéw o
udzielanie Swiadczen opieki zdrowotnej (Dz.U.2016.1146 t.j. z dnia 2016.07.29 z
pdézin.zm.) albo gdy ADO jest podwykonawcy innej firmy i uzyskuje od niej dane
pacjentéw

3. system P1 (np. w przypadku wgladu w historie e-recept pacjenta bedacego w wieku
powyzej 65 lat celem wystawienia e-recepty na bezpfatne leki na podstawie Ustawy o
$wiadczeniach opieki zdrowotnej finansowych ze srodkéw publicznych)

6. W logach systemdéw informatycznych, ADO gromadzi informacje techniczne, w tym o
adresach IP komputeréw, z ktérych tacza sie do nas klienci, w tym przesytajag do nas
korespondencje. Informacje te mogg by¢ wykorzystywane w celu przeprowadzania analiz
technicznych i statystycznych, w tym wykrywania potencjalnych naruszen bezpieczerstwa,
takich jak préba wtamania do naszego systemu informatycznego. Dane te mogg zostaé
przekazane dla uprawnionych organéw panstwowych na potrzeby prowadzonych przez nie
postepowan na podstawie art. 18 ust. 5 Ustawy o $wiadczeniu ustug droga elektroniczna.

otany inspektor ochrony danych
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7. Odbiorcami przekazanych przez Paristwa danych osobowych moga by¢:
1. podmioty zajmujgce sie przechowywaniem (hostingiem) naszej strony internetowej oraz
poczty e-mail oraz danych osobowych dla nas
biuro rachunkowe
operatorzy pocztowi, w tym firmy kurierskie
banki w rozumieniu przepiséw prawa bankowego
dostawcy ustug dostepu do internetu
dostawcy ustug telefonii komdrkowej / stacjonarnej / faksu
inne firmy (zwykle podwykonawcy), z ktérymi ADO moze nawigza¢ wspotprace — np.
serwisanci 'sprzetu i oprogramowania komputerowego, dostawcy technologii
zapewniajacej bezpieczestwo przed ztosliwym oprogramowaniem (malware) i atakami
teleinformatycznymi, laboratoria medyczne, technicy dentystyczni, drukarnie, firmy
wspotpracujgce z ADO na potrzeby realizacji badan klinicznych, gabinety RTG, kancelarie
prawne albo firmy audytorskie w zakresie kadr, ksiegowosci, bezpieczeristwa informaciji,
norm ISO i innych zagadnien zwigzanych z funkcjonowaniem ADO
8. 0soby upowaznione przez Paiistwa
9. organy panstwowe prowadzace postepowania, takie jak Prokuratura i Sad oraz organy
uprawnione do kontroli, np.: Zaktad Ubezpieczen Spotecznych, Urzad Ochrony Danych
Osobowych, Urzad Skarbowy, inne
10. ptatnicy komercyjnych $wiadczen medycznych, z ktérymi ADO i klient posiadajg umowe
11. informatycy i statystycy, z ustug ktérych korzysta ADO
8. Zamierzamy przechowywac przekazane przez Paristwa dane osobowe przez:
1. okres wynikajacy z aktualnie obowigzus Mpisow prawa, w tym przez okres
potrzebny do ewentual : 0lnosci majac na uwadze przepisy:
1. Ustawa z dnia 6 lis : h Bacjenta i Rzeczniku Praw Pacjenta
(Dz.U. 2009 nr 52 ‘
zgodnie z ktérym iel adczern zdrowotnych przechowuje
dokumentacje medyczn dt, liczgc od konca roku kalendarzowego, w
ktérym dokonano ostatniego wpisu (z pewnymi wyjgtkami) '
2. Kodeks Cywilny, w szczegdlnosci Art. 118 i art. 125
Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa
4. Ustawa z dnia 10 stycznia 2018 r. o zmianie niektérych ustaw w zwigzku ze
skréceniem okresu przechowywania akt pracowniczych oraz ich elektronizacjg
czas potrzebny na udzielenie odpowiedzi na Paristwa pytania
czas potrzebny na rozwigzanie Panstwa problemoéw
czas potrzebny w celu realizacji zawartych uméw o wspétprace
5. czas potrzebny na realizacje zadan, ktére zostaty nam przez Paristwa zlecone
lub do momentu wyrazenia przez Panstwa sprzeciwu (o ile ma zastosowanie)
9. ADO nie przekazuje ani nie zamierza przekazywaé posiadanych danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowych w rozumieniu RODO
10. Z zastrzezeniem ograniczen wynikajacych z RODO i innych przepiséw prawa, posiadaja
Panistwo prawo do dostepu do danych osobowych, ich sprostowania, usuniecia,
ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania i prawo
przenoszenia danych — w sytuacji, gdy wspomniane prawa majg zastosowanie.
11. Posiadajg Paristwo prawo do wniesienia skargi do organu nadzorczego — w Polsce jest to
Urzad Ochrony Danych Osobowych ul. Stawki 2 00-193 Warszawa
12. Przekazane przez Panstwa dane nie postuzg do zautomatyzowanego podejmowania decyzji
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jak réwniez profilowania.

1. Paristwa dane moga postuzy¢ do np. ogdlnej analizy skutecznoéci dziatania urzadzen
medycznych, w tym terapeutycznych, celem doskonalenia metod pracy placéwki
medycznej, lecz nie wywotuje to skutkdw prawnych

13. Osoby wykonujgce zawéd medyczny s3 obowigzane zachowaé w tajemnicy informacje
zwigzane z pacjentem, w szczegdlnosci ze stanem zdrowia pacjenta (na podstawie: art. 14
ust. 1 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta)

14. Lekarz ma obowigzek zachowania w tajemnicy informacji zwigzanych z pacjentem, a
uzyskanych w zwigzku z wykonywaniem zawodu (na podstawie: art. 40 Ustawy z dnia 5
grudnia 1996 r. o zawodach lekarza i lekarza dentysty Dz.U.2018.617 t.j. z dnia 2018.03.26)

15. Zgodnie z art. 24 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz.U.2017.1318 t.j. z dnia 2017.07.04), inne osoby wykonujgce czynnosci
pomocnicze przy udzielaniu $wiadczeri zdrowotnych, a takie czynnosci zwigzane z
utrzymaniem systemu teleinformatycznego, w ktérym przetwarzana jest dokumentacja
medyczna, i zapewnieniem bezpieczedstwa tego systemu, na podstawie upowaznienia
administratora danych, sg obowigzane do zachowania w tajemnicy informagji zwigzanych z
pacjentem uzyskanych w zwigzku z wykonywaniem zadan :

16. Niepodanie przez Pafstwa danych moze wptywa¢ na treéé rozstrzygniecia w postepowaniu
sagdowym oraz odmowe zawarcia z Pafistwem umowy o $wiadczenie ustug i sprzedazy
produktéw oferowanych przez ADO

AUDYT PRZETWARZANIA DANYCH OSOBOWYCH

Umozliwiamy naszym klientom, ki Jei g ipowierzenia przetwarzania danych
osobowych, przeprowadzenie audy dresie zapewnienia bezpieczenstwa
informacji w odniesieniu do danycl gnstwa powierzone.

¢ w formie osobistego audytu w ADO w godzinach pracy ADO oraz na zasadach i
wedtug harmonogramu, a takze w zakresie kazdorazowo indywidualnie uzgodnionym
miedzy ADO i naszym klientem

¢ w formie elektronicznej poprzez przestanie do ADO listy pytari, na ktére klient chciatby
pozna¢ odpowied?

Na 14 dni przed rozpoczeciem audytu lub inspekcji, klient powinien poinformowaé¢ ADO o takim
zamiarze.

OGOLNY OPIS WYBRANYCH ZABEZPIECZEN CELEM ZAPEWNIENIA BEZPIECZENSTWA INFORMAC)I

W celu zapewnienia bezpieczeristwa informacji, ktére od Pafstwa uzyskujemy, ADO stosuje
przepisy RODO, np. procedure tworzenia i testowania kopii zapasowych danych cyfrowych oraz
procedure pracy w obszarach bezpiecznych, w tym: oprogramowanie antywirusowe i
zabezpieczenia kryptograficzne na urzadzeniach, ktére stuzg do przetwarzania informacji. Oprécz
tego, ADO regularnie przeprowadza wewnetrzne audyty bezpieczenstwa celem doskonalenia
systemu zarzadzania bezpieczeristwem informacji.

POLITYKA PLIKOW 'COOKIES'

Na swoich stronach internetowych, ADO wykorzystuje pliki cookies (ciasteczka), czyli niewielkie
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informacje tekstowe, przechowywane na urzadzeniu koricowym Uzytkownika (np. komputerze,
tablecie, smartfonie). Cookies mogg byé odczytywane przez system teleinformatyczny
Swiadczeniodawcy. ADO przechowuje pliki cookies na urzadzeniu koricowym Uzytkownika, a
nastepnie uzyskuje dostep do informacji w nich zawartych w celach: zapewnienia prawidtowego
dziatania strony www. ADO informuje, ze istnieje mozliwod¢ takiej konfiguracji przegladarki
internetowej, ktéra uniemozliwia przechowywanie plikbw cookies na urzadzeniu koAcowym
Uzytkownika. ADO wskazuje takze, ze pliki cookies moga by¢ przez Uzytkownika usuniete po ich
zapisaniu przez ADO, poprzez: odpowiednie funkcje przegladarki internetowej, programy stuzgce w
tym celu lub skorzystanie z odpowiednich narzedzi dostepnych w ramach systemu operacyjnego, z
ktérego korzysta Uzytkownik. Pod ponizszymi linkami zamieszczone sg informacje o sposobach
usunigcia cookies w najpopularniejszych przegladarkach internetowych:

¢ Firefox: http://support.mozilla.org/pl/kb/usuwanie-ciasteczek

*  Opera: http://help.opera.com/Linux/9.60/pl/cookies.html

* Internet Explorer: http://support.microsoft.com/kb/278835/pl

*  Chrome: http://support.google.com/chrome/bin/answer.py?hl=pl&answer=95647

°  Safari: https://support.apple.com/kb/ph21411?locale=pl PL

° Edge: https://support.microsoft.com/pl-pl/help/17442/windows-internet-explorer-delete-

manage-cookies

ADO informuje takze Uzytkownikéw, ze zmiana konfiguracji przegladarki internetowej, ktéra
uniemozliwia lub ogranicza przechowywanie plikéw cookies na urzadzeniu koncowym Uzytkownika
moze spowodowac ograniczenia funkcjonalnosci $wiadczonych ustug. Do podobnych skutkéw moze
prowadzi¢ wykasowanie plikéw cookies w trakcie $wiadczenia ustugi.

ZMIANY POLITYKI PRYWATNOSCI jge

w razie potrzeby — aktualizacji
cte i obowigzuje od dnia 21.02.2024 r.

1. Polityka Prywatnosci podle
2. Aktualne brzmienie Polityki
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